POLITICA DE SEGURANGA DA INFORMAGAO E CIBERNETICA

Quick Soft Tecnologia da Informagao S.A.

1. OBJETIVO E ABRANGENCIA

Esta politica tem como objetivo definir as diretrizes para assegurar a protegdo das informacdes da
Companhia, resguardando sua confidencialidade, integridade, disponibilidade, rastreabilidade e
autenticidade, bem como estabelecer um padrdo de segurancga cibernética que minimize riscos e previna
incidentes cibernéticos e de seguranga da informagéo.

Aplica-se a todos os colaboradores, terceiros, prestadores de servigos, fornecedores e qualquer parte que
tenha acesso as informacgdes e ativos da Companhia, abrangendo a seguranga de todos os sistemas, redes,
dispositivos, documentos e dados tratados, independentemente da forma como sdo armazenados ou
transmitidos.

2. PRINCIPIOS FUNDAMENTAIS
A Companhia adota os seguintes principios fundamentais para a seguranga da informagéo e cibernética:

e Confidencialidade: Assegurar que as informagdes da Companhia sejam acessadas apenas por
pessoas autorizadas, limitando o acesso a quem realmente precisa.

e Integridade: Assegurar que as informagdes ndo sejam alteradas ou manipuladas indevidamente
durante seu ciclo de vida, preservando sua exatiddo e confiabilidade.

e Disponibilidade: Garantir que os sistemas e informagbes estejam acessiveis sempre que
necessario, prevenindo interrupgdes que possam comprometer as atividades da Companhia.

e Rastreabilidade: Manter registros detalhados (logs) de todas as atividades realizadas nos
sistemas e redes da Companhia, permitindo auditorias, investigagdes e o monitoramento de
eventos e acessos relevantes.

e Autenticidade: Verificar a legitimidade das informagdes e a identidade dos agentes que interagem
com os sistemas corporativos.

3. DIRETRIZES GERAIS

3.1. Seguranga Légica
Os mecanismos de seguranga légica abrangem procedimentos e controles especificos para a protegao
de sistemas, redes e dados, incluindo:

e Acesso a Internet e Rede Corporativa: Todos os acessos a internet e a rede corporativa devem
ser autenticados e monitorados. O uso pessoal da internet sera permitido em momentos ndo
prejudiciais ao desempenho profissional, sendo vedado o acesso a sites de risco.

e Autenticacdo e Criptografia: Procedimentos de autenticacédo forte (dois ou mais fatores) serédo
adotados para o acesso a sistemas criticos. Todos os dados sensiveis transmitidos ou
armazenados devem ser criptografados utilizando algoritmos robustos e certificados.

e Controle de Acessos: A Companhia implementara mecanismos de seguranga, como o controle
de acesso fisico e digital, e a segmentacao de redes. O acesso aos sistemas corporativos sera
limitado com base na necessidade de cada colaborador.

e Prevencao de Vazamento de Informagoes e Detecgdo de Intrusdes: Serdo implementados
sistemas de Detecgédo e Prevengdo de Intrusdo (IDS/IPS) e Data Loss Prevention (DLP) para
monitorar e mitigar riscos de vazamento ou acesso n&o autorizado.

Para informagdes complementares, acesse o Manifesto da Administragéo e o Glossario de Termos.
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¢ Realizagdo de Testes de Seguranca e Varreduras: Testes de vulnerabilidade e Pentests serdo
realizados periodicamente para identificar falhas nos sistemas, bem como varreduras regulares
para detecgao de softwares maliciosos e outras ameagas cibernéticas.

3.2. Segurancga Fisica
e Ambientes Criticos: O acesso a ambientes sensiveis, como datacenters e arquivos de
documentos confidenciais, sera restrito a pessoas autorizadas mediante dispositivos de controle
(cartdes de acesso, biometria).

¢ Manuseio de Documentos Fisicos: Documentos fisicos sensiveis deverdo ser guardados em
locais seguros, e o descarte devera ser feito de maneira a garantir sua destruicdo completa, por
meio de trituradores ou outros métodos que inviabilizem a recuperagéo da informagao.

3.3. Gestdo de Incidentes
A gestéo de incidentes € um componente central desta politica e abrange a prevencao, detecgao, resposta
e recuperagao, abrangendo:

e Monitoramento e Prevengao: A Companhia implementard uma estrutura de monitoramento
continuo para detectar anomalias ou atividades suspeitas, utilizando ferramentas como DLP (Data
Loss Prevention), IDS/IPS (Intrusion Detection/Prevention Systems) e antivirus. A prevengao de
incidentes sera garantida por atualiza¢des periddicas de seguranga, como patches e corre¢des de
vulnerabilidades.

¢ Registro e Analise de Incidentes: Todos os incidentes devem ser registrados, analisados quanto
a causa raiz, impacto e extensdo, conforme estabelecido pelo Plano de Agdo e Resposta a
Incidentes (PARI). Os registros incluirdo informagbes recebidas de prestadores de servigos
terceirizados,

¢ Resposta a Incidentes: O PARI detalha as etapas de identificagdo, contengéo, erradicagéo e
recuperagao de incidentes. Apds a contengdo de um incidente, uma analise completa deve ser
realizada para garantir que todos os riscos sejam mitigados e o incidente ndo se repita.

¢ Notificagcdo de Incidentes Relevantes: Em caso de incidentes significativos, as partes
interessadas, como clientes e 6rgaos reguladores, serdo notificadas em tempo habil, conforme os
requisitos normativos e contratuais.

3.4. Plano de Continuidade de Negdcios (PCN)
O PCN devera garantir a continuidade das operagdes criticas em caso de falhas ou incidentes,
considerando:

e Cenarios de Incidentes: O plano incluira cenarios de incidentes considerados nos testes de
continuidade de negdcios e operagdes, abrangendo riscos significativos, como interrupgdes de
larga escala e falhas em sistemas criticos.

e Backup e Recuperagao de Desastres: Backups serado realizados periodicamente e testados para
assegurar sua integridade. Data centers alternativos estardo preparados para ativacdo em caso
de incidentes.

3.5. Prestadores de Servigos Terceirizados
A Companhia implementara diretrizes especificas para prestadores de servigos terceirizados:

e Procedimentos e Controles: Os prestadores de servicos devem adotar controles de seguranca
compativeis com os padroes estabelecidos pela Companhia, sendo responsaveis por implementar
medidas de prevencéo e resposta a incidentes cibernéticos. Auditorias periddicas seréo realizadas
para garantir a conformidade.
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e Classificagao e Protecao de Dados: Todos os prestadores deverao classificar as informagbes
conforme sua relevancia e garantir a adogdo de mecanismos de prote¢cdo adequados, como
criptografia e controle de acesso.

4, CONSCIENTIZACAO E TREINAMENTO

Treinamentos periddicos serdo realizados para capacitar os colaboradores sobre boas praticas de
seguranca da informacé&o e cibernética, incluindo um programa de conscientizagdo continuo com foco em
riscos cibernéticos, protecao de dados e privacidade.

5. GESTAO DE RISCOS E CONFORMIDADE

A Companhia conduzird analises periodicas de riscos para identificar e mitigar riscos relacionados a
seguranca da informacé&o e cibernética, em conformidade com as normativas de superviséo vigentes e as
melhores praticas do mercado.

6. CONTROLE DOCUMENTAL
Esta politica sera revisada periodicamente, e sempre que necessario, para garantir sua eficacia e

adequacgdo as mudancas normativas, a evolugdo das melhores praticas de governancga corporativa e as
necessidades especificas da Companhia.

Responsavel Controle de Revisdes
Versédo Atual 1.0
Data da Aprovacao 16/10/2024
CEO — .
Versao Anterior -
Ata de Aprovacgdo Conselho de Administracédo
Principais Modificagdes Legislacdes e Documentos Relacionados

- Criagaio da politica - Resolugéo 304/2023 BCB
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